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工业互联网与关键技术领域

大数据技术的演进

工业互联网与雾计算

雾计算的定义与架构

工业互联网的“奇点”

云＋雾工业互联网的端到端架构

应用案例分享
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工业互联网: 第四次工业革命



工业互联网
Industry 4.0

大数据
流数据

人工智能

云计算 雾计算

网络
与安全

设备连接

工业互联网及关键技术领域
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数据
DATA

价值
Value

收益
Income

工业互联网的核心价值在于智慧化设备、

高级分析和决策支持，而这一切的基础

是海量的工业数据。

工业互联网的价值

The core value of the Industrial Internet

lies in smart devices, advanced analytics

and decision support. And all this is based

on massive industrial data.
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HDFS

MapReduce, Spark, Flink

YARN

Distributed Storage

Distributed Processing

Distributed Scheduling
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Data Access

Data Storage

Data Serialization

Data Intelligence 

Java Virtual Machines

Operating System (RedHat, Ubuntu, Windows)

Pig Hive

HBase
Cassandra

HCatalog
Lucene/Solr
Kafka
Samza

Avro
Thrift

Mahout
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Impala
Spark Streaming

SparkSQL

Spark MLLib

Parquet

Storm

Hive over Spark

GraphX

大数据技术
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Bigger Data Better Hardware Smarter Algorithms

Image: 1000KB/picture

Audio: 5000 KB/song

Video: 5,000,000KB/movie

Transistor density doubles 
every 18 months

Cost/GB in 1995:$1000.00

Cost/GB in 2015:$0.03

Advances in neural networks 
leading to better accuracy in 
training models

大数据平台的“摇身一变”

Unified
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Big Data

大数据人工智能平台与技术



英特尔的BigDL

Standard Spark jobs

• No changes to the Spark or Hadoop clusters needed

Iterative

• Each iteration of the training runs as a Spark job

Data parallel

• Each Spark task runs the same model on a subset of the data (batch)

Spark

Program

DL App on Driver

Spark

Executor

(JVM)

Spark 

Task
BigDL lib

Worker

Intel MKL

Standard Spark jobs

Worker

Worker Worker

Worker

Spark

Executor

(JVM)

Spark 

Task
BigDL lib

Worker

Intel MKL

BigDL

library
Spark 

jobs

BigDL Program
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IDC (2017年1月)预测:
尽管我们仍在寻找一种公认的边缘计算的定义，
但在物联网的成功中，它的重要性已经得到了共
识。IDC表示，在两年内， 至少40% 的大量数据
将被存储、处理、分析, 并在网络边缘或其附近进
行操作。

Gartner: The Edge Will Eat The Cloud (边缘计算正在吃掉云计算)

雾计算时代即将到来

https://blogs.gartner.com/thomas_bittman/2017/03/06/the-edge-will-eat-the-cloud/
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CLOUD

什么是雾计算？

雾计算

一个系统级的水平架构，它将计算、存储和网络与用户之间
的关系更紧密地分配给用户，以及云到物之间的任何地方。

雾是云计算模式的扩展
它类似于云，但离地面更近

雾计算架构将云扩展到物的物理世界
雾计算、网络和存储功能更接近边缘的位置
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云，雾，边缘和物解释

云云

传送

云

传输

边缘

应用

边缘计算 雾计算

应用

智能运输 智能工厂 能源 机场手机网络 智能运输 智能工厂 能源 机场手机网络

雾节点



• 边缘位置，低延迟性，位置和环境感知性

• 地理分布广泛

• 节点数量众多

• 无线接入的主导地位

• 实时分析与控制接近源

• 异质性-不同的形式因素和环境

雾计算特征

将云计算范式扩展到网络边缘
使新的应用程序和服务能够提供分布式计算、存储和网络服务。雾计算
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端到端的雾与云结合

_--_-
实时性

_--_-
_--_-

_--_-

交互性

雾计算环境 云计算环境



雾计算应用案例

智能交通信号灯
实时本地控制回路

地理分布编配
多政策协调

本地 全球分析

LG C O

风力发电
实时本地控制回路

现场编配
全球大数据

LG C

轨道连接
双层无线访问接入点

快速移动性
低延迟流

实时可行性分析
全球大数据

M LG C O

零售
录像分析

本地和全球过程数据
之间的相互作用

L C

M LG C O移动性 地理分布 低/可预见的延迟性 云交互 多智能体编排

油 气
实时可行性分析
地理分布编配

工业自动化 大数据

M LG C

运输
实时可行性分析

全球大数据
批量处理

M L C

军事应用
实时本地控制回路

地理分布编配
多政策协调

本地 全球分析

M LG C O

重要属性
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实现雾计算的挑战
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思科雾计算解决方案Kinetic

App

App

App
App

App
App

App

App

AppApp

extract data, compute data, move data
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工业互联网的“奇点”

ＤＡＰ ｉｓ ｐｒｏｄｕｃｔ ｏｆ ＡＳＡＴ，ａ ｐａｒｔｎｅｒ ｏｆ Ｃｉｓｃｏ

• 高实时性

• 高安全性

• 面向过程

• 封闭系统

• High real-time

• High security

• Process-oriented

• Closed system

工业系统

OT 

System

“Singularity”

—Look

—Listen

—Learn

• Low real-time

• Openness

• Plurality

• Data-oriented

• 低实时性

• 开放性

• 多元性

• 面向数据

信息系统

IT System
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ＤＡＰ: 驱动工业互联网发展的重要环节

PPTA通讯监听分析

Communications

Monitoring Analysis

海量协议库

Massive Communication 

Protocol Library

Polling协议组态

Polling Communication Protocol 

Configuration

 基于数学模型的万能协议转换基本技术框架 Basic technical framework of universal protocol conversion based on

mathematical model

 支持特殊数据/数据接入方式的二次开发 Support special data / data access methods of secondary development

 资深的技术团队 Senior technical team

ＤＡＰ ｉｓ ｐｒｏｄｕｃｔ ｏｆ ＡＳＡＴ，ａ ｐａｒｔｎｅｒ ｏｆ Ｃｉｓｃｏ
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支持的工业协议

Copyright © 2007 - 2018 ASAT-Tech Inc. All Rights Reserved

IEC61850 MMS/GOOSE数据采集通讯规约
IEC61850 MMS/GOOSE Data collection and communication protocol

南京南瑞继保电气公司103通讯规约
NR Electric 103 communication protocol

简单网络管理协议(SNMP)
Simple Network Management Protocol 

Ethernet/IP

AB PLC DF1通讯规约
AB PLC DF1 communication protocol

GE Funac 90 系列PLC通讯规约
GE Funac SERIES 90 PLC communication protocol

三菱PLC FX通讯规约
Mitsubishi PLC  SERIES FX communications protocol

通用Polling规约
General polling protocol 

珠海泰坦的直流电源、巡检仪、绝缘装置等装置通讯规约
DC power systems、itinerant detector and insulated device of Titans communications protocol 

欧姆龙CS/CJ型PLC通讯规约
Omron SERIES CS/CJ PLC communications protocol

GPS通讯规约
GPS communications protocol

Delta 3 Phase UPS Protocol

CJ-188户用计量仪表数据传输规约
CJ-188 household smart meters communications protocol

多功能电度表通讯规约DL/T645-1997/2007
Multi-functional Energy-meter  communications protocol DL/T645-1997/2007

基于ZigBee的井口无线传感和示功仪数据采集通讯
Based on ZigBee wellhead wireless sensor and instrument data acquisition communications

公共建筑用能监测系统数据数据上传通讯规约
Public building energy monitoring system data-data upload communication protocol

国电南自网络IEC60870-5-03规约
Guodian Nanjing Automation Co., Ltd.103 communication protocol

四方CSC2000变电站综合自动化系统通讯规约
Beijing Sifang Automation Co. Ltd. CSC2000 substation automation systems communication protocol

SEL的SEL FASTMETER+SER+HST+EVE 通讯规约
SEL FASTMETER+SER+HST+EVE communication protocol

ABB SPAbus 通讯规约
ABB SPAbus communication protocol

AREVA公司的Courier通讯规约
AREVA Courier communication protocol

IEC103国际标准规约
The international standard IEC103

IEC103(国标)部颁标准规约
China ministry standards of IEC103

CDT91EX扩展部颁循环式远动规约
China ministry standards of Extended Central Daylight Time，CDT91EX

CDT91标准部颁循环式远动规约
ministry standards of Central Daylight Time，CDT91

部颁DL/T 634.5104-2003/IEC608-70-5-104:2002
China ministry standards of DL/T 634.5104-2003/IEC608-70-5-104:2002

部颁DL/T 634.5101-2002/IEC608-70-5-101:2002 
China ministry standards of DL/T 634.5101-2002/IEC608-70-5-101:2002

Distribute network Protocal verison 3.0

Modbus通讯规约
Modbus communication protocol

PHOCOS太阳能控制器通讯规约
PHOCOS solar controller communication protocol

PHOCOS太阳能控制器通讯规约
PHOCOS solar controller communication protocol

OPC 通讯规约
OPC communication protocol

Profinet

GE爱德华EST3火灾报警监控系统外部通信协议
GE Edward EST3 fire alarm monitoring system external communication protocol

GB698 Q/GDW 1376.1-2012

诚茨气体探测器通讯规约
ChengCi Gas detector communication protocol

MQTT 通讯规约
MQTT communication protocol

IEC104国际标准规约
The international standard IEC104

IEC104(国标)部颁标准规约
China ministry standards of IEC104

KEYENCE PLC Protocol

发那科
FANUC

ＤＡＰ ｉｓ ｐｒｏｄｕｃｔ ｏｆ ＡＳＡＴ，ａ ｐａｒｔｎｅｒ ｏｆ Ｃｉｓｃｏ
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• 数据接入是通过安装于EFF中的dslink实现的，EFF已支持上百种dslink的数据接入，例如MQTT、
MQTT-S、MODBUS、OPC，同时也开放了Java、Python、C、dart等多种语言的开发接口。用户可
开发私有协议的dslink，并安装于EFF实现私有协议的数据接入。

• EFF继承了dataflow的服务，在此可以实现边缘计算的功能，其中内置了多种数学、逻辑等运算符号，
并支持script方式进行数据处理。以实现对数据的计算、聚集、加密等功能

• DAP解码服务，支持工业所有界常见的各种协议

• 1个千兆广域网口和4个千兆以太网口，IoT设备可通过TCP/IP方式接入数据网关
• 具有5GHz和2.4GHz的无线接入功能，IR829作为AP能够支持无线IoT设备终端
• IR829可以通过馈线和陶瓷天下，扩展无线接入能力，使部署于生产环境中的IoT设备
• 多模3G和4G LTE无线广域网接入能力，IR829可以作为移动终端，将物联网设备与云端实现互联
• RS232和RS485串口，IR829可以广泛使用于生产制造行业，接入各种工业标准协议设备
• 支持多频段Lora设备接入

思科IR829工业网管
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Data Ingestion Fog Analytics Big Data Analytics

Ingestion
Kafka
MQTT
Flume

Big Data Tools

Hadoop

B
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r
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KINETIC

Ｓｅｎｓｏｒ Ｄｅｖｉｃｅｓ

Links

大数据雾计算端到端架构

3rd Party App
AI

Cloud
Docker

IDE

KINETIC

Fog



应用案例：工业设备可预测运维

Robots & Cells

Plant Areas
• Fog Node

• Real-Time Dashboards

• Alerting

• Sensors

• Devices

• Edge Analytics

Corporate Cloud
• HPC & DV

• Data Mining & Modeling

• Inter-Cloud Data Lake

Factory
• Fog Aggregation Nodes

• Factory History & Trends

• Reports & Dashboards

Acoustic

Temperature



应用案例：气体泄漏大数据分析

化工厂生产过程中会产生很多危险气体， 如何有效地监控这些有毒气体的实时浓度对保证工厂的安全生产和人员安全意义重大，通过IoT和
Bigdata 分析的技术， 客户可以实时洞察工厂运行的实际状态并作出中长期的预测指导意见，提高企业生产效率.

Hydrogen sulfide(H2S) 硫化氢； Oxygen(O2) 氧气； Lower explosive limit (LEL): 爆炸临界点； Carbon monoxide(CO)一氧化碳

Ingest IOT or 
sensor Data 

Stream with EFF 
Message Broker 

in DDP

Install Necessary DSA links 
in which protocol the Data 

will ingested in EFF and 
Publish to different paths

Start the Links 
and get the 

streams into EFF 
through DDP 

Using Drag and Drop 
facility develop the 

Dataflow ,Filter, Clean, 
Structure the Data 
without any coding

IOT Sensor Data 
Stream Ingestion

Installation
DSLink on EFF

Enable Links, 
Get Data in DDP

Operations on 
Data

Publish Data 
Stream

Real Time
Visualization

DGLux5

Tableau

Zeppelin

HDFS

N
ifi



实时监测危险气体浓度



Data Preparation

• Read json from HDFS

• Filter N/A values

• Build “features” column

• Build “label” column

SQL Query

• Select * from data

• Select LEL, x, y from data

Correlation Matrix

• Statistics.corr

Machine Learning for 
Danger Warning

• Select feature & label

• Create Random Forest 
Classifier (rfc)

• Train rfc

• Predict & evaluate

用Zeppelin做交互式分析
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