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前  言 
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——工业互联网平台 接口模型 

——工业互联网平台 应用管理接口要求 

随着技术的发展，还将制定后续的相关标准。 
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工业互联网平台 接口模型 

1  范围 

本标准规定了工业互联网平台接口模型及接口组成，并对接口格式、设计、

协议及安全提出规范性要求。 

本标准适用基于工业互联网平台接口的应用开发、部署、数据采集全过程。 

2  规范性引用文件 

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅所注

日期的版本适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的

修改单）适用于本文件。 

《工业互联网平台 安全防护要求》 

《工业互联网 安全接入技术要求》 

3  缩略语 

下列缩略语适用于本文件。 

HTTPS Hypertext Transfer Protocol 超文本传输协议 

AMQP Advanced Message Queuing Protocol 
提供统一消息服务的应用层标准高

级消息队列协议 

MQTT Message Queuing Telemetry Transport 消息队列遥测传输 

SSL Secure Sockets Layer 安全套接层 

TSL Transport Layer Security 传输层安全 

OEE Overall Equipment Effectiveness 全局设备效率 

https://baike.baidu.com/item/%E5%AE%89%E5%85%A8%E5%A5%97%E6%8E%A5%E5%B1%82
https://baike.baidu.com/item/%E4%BC%A0%E8%BE%93%E5%B1%82%E5%AE%89%E5%85%A8
https://baike.baidu.com/item/%E5%85%A8%E5%B1%80%E8%AE%BE%E5%A4%87%E6%95%88%E7%8E%87
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4 工业互联网平台接口 

4.1  接口模型 

工业互联网平台接口是指基于平台进行应用开发、应用运行及设备/产品/服

务接入的 API。 

工业互联网平台接口模型如图 1 所示： 

设备/
产品/
服务
接入
接口
层

平台层

标识类

工业服务 工业设备 工业产品

运行类事件类 控制类

设备/产品标识

数据采集点标识

网关标识 设备/产品状态类 设备/产品运行类

设备/产品能耗类

消息事件类

报警事件类

状态控制类

事件控制类

各位工业应用APPs

工业
应用
接入
接口
层

流程定义类

流程运行类

流程监控类

仿真定义类

仿真运行类

仿真监控类

统一消息类

数据存储类

数据分析类

部署发布类

监控管理类

中间件接入类

持续迭代类

模型类 数据类 应用管理类服务类

服务注册类

人工智能类

服务监控类

流程模型 仿真模型

统一缓存类

统一搜索类

服务编排类

服务治理类

数据获取类 身份认证类

安全类

密钥管理类

访问控制类

权限管理类

数据加解密类

安全类

设备/产品认证类

数据处理类

...

...

 

图1 工业互联网平台接口模型 

如上图所示，工业互联网接口模型分为上行的工业应用接入接口层与下行的

工业设备/产品/服务接入接口层。 

工业应用接入接口层：明确应用接入接口层应包含的接口类型，规定应用开

发与应用运行的接口要求，。 

工业设备/产品/服务接入接口层：提出了设备、产品、服务的接入规范要求，

工业设备、产品通过下行接口接入平台，工业服务通过服务注册接入平台。 

4.2  接口组成 

工业互联网平台接口应由以下几部分组成： 

a)  模型类 

b)  数据类 

c)  服务类 
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d)  应用管理类 

e)  安全类 

f)  标识类 

g)  事件类 

h)  运行类 

i)  控制类 

4.3  功能说明 

4.3.1  工业应用接入接口 

4.3.1.1  模型类接口 

应能实现流程、仿真等模型的运行。 

流程模型应包含流程运行类、流程定义类、流程监控类等接口类型；其中： 

流程运行类至少包含：流程实例启动、流程实例跳转、流程实例执行、流程

实例结束、流程执行调度等接口。 

流程定义类至少包含：流程实例创建、获取流程实例、设置流程参量、流程

实例删除等接口。 

流程监控类至少包含：获取流程实例状态、获取待办任务状态等接口。 

仿真模型应包含仿真定义类、仿真运行类等接口类型；其中： 

仿真定义类至少包含：仿真模型实例创建、仿真模型实例删除等接口。 

仿真运行类至少包含：仿真执行、获取仿真模型状态、仿真模型创建、仿真

模型删除等接口。 

仿真监控类至少包含：获取仿真模型实例状态等接口。 

4.3.1.2  数据类接口 

数据类应包含数据获取、数据分析、数据处理、数据存储等类型接口；其中： 

数据获取类至少包含：获取企业设备/产品/服务、获取设备/设备实例、获取

实例网关、获取采集点等接口。 

数据分析类至少包含：设备 OEE 分析、产品 Cpk 分析、设备状态分析、设
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备故障率分析、设备停机率分析等接口。 

数据处理类至少包含：数据清洗、数据交换等接口。 

数据存储类至少包含：获取数据源、数据存储等接口。 

4.3.1.3  服务类接口 

服务类应包含统一消息类、统一缓存类、统一搜索类、服务注册类、服务编

排类、服务监控类、服务治理类等类型接口，服务类根据要求提供人工智能类接

口；其中： 

统一消息类至少包含消息订阅、消息发布、消息监控、消息管理等接口。 

统一缓存类至少包含缓存数据存储、获取缓存数据、缓存数据过期设置等接

口。 

统一搜索类至少包含数据源设置、索引创建、分类查询等接口。 

人工智能类至少包含：文字识别、图像识别、语音识别等接口。 

服务注册类至少包含服务实例注册、服务实例心跳发送等接口。 

服务编排类至少包含获取服务实例、服务实例调度等接口。 

服务监控类至少包含获取服务实例状态、服务实例注销、获取服务调用链等

接口。 

服务治理类至少包含服务降级、服务熔断等接口。 

4.3.1.4  应用管理类接口 

应用管理类应包含部署发布类、监控管理类、中间件接入类、持续迭代类等

类型接口；其中： 

部署发布类至少包含：应用创建、应用上传、服务绑定、服务解绑定、应用

启动、应用实例数设置、应用动态伸缩设置、应用停止、获取域名详情、绑定域

名、解绑域名、应用销毁等接口。 

持续迭代类至少包含：版本库创建、代码上传、代码下载、获取代码分支、

持续迭代设置、创建版本等接口。 

中间件接入类至少包含：服务接入、创建服务实例、服务实例配置、获取环

境变量、删除服务实例、获取服务实例状态等接口。 
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监控管理类至少包含：查看应用流量、查看应用访问量、查看应用 CPU、查

看应用内存、监控报警设置等接口。 

4.3.1.5  安全类接口 

安全类应应包含身份认证类、权限管理类、访问控制类、密钥管理类、数据

加解密类等类型接口；其中： 

身份认证类至少包含：获取认证信息、上传认证信息等接口。 

权限管理类至少包含：获取权限、授予权限、删除权限等接口。 

访问控制类至少包含：获取权限资源等接口。 

密钥管理类至少包含：密钥上传、密钥删除等接口。 

数据加解密类至少包含：数据加密、数据解密等接口。 

4.3.2  设备/产品/服务接入接口 

4.3.2.1  标识类接口 

标识类应包含设备/产品标识类、网关标识类、数据采集点标识类等类型接口；

其中： 

设备/产品标识类至少包含：获取设备/产品信息等接口。 

网关标识类至少包含：获取网关信息等接口。 

采集点标识类至少包含：获取设备/产品数据采集点信息、获取网关数据采集

点信息等接口。 

4.3.2.2  运行类接口 

运行类应包含设备/产品状态类、设备/产品运行类、设备/产品能耗类等类型

接口；其中： 

设备/产品状态类至少包含：开机时长数据采集、关机时长数据采集、获取当

前状态等接口。 

设备/产品运行类至少包含：运行数据采集等接口。 

设备/产品能耗类至少包含：能耗数据采集等接口。 
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4.3.2.3  事件类接口 

事件类应包含：消息事件类、报警事件类等接口；其中： 

消息事件类至少包含：消息事件创建、消息事件设置、获取消息事件、消息

事件删除等接口。 

报警事件类至少包含：报警事件创建、报警事件设置、获取报警事件、报警

事件删除、报警事件触发等接口。 

4.3.2.4  控制类接口 

控制类应包含状态控制类、事件控制类等类型接口；其中： 

状态控制类至少包含：设备/产品开机、设备/产品关机、设备/产品命令下发

等接口。 

事件控制类至少包含：报警设置等接口。 

4.3.2.5  安全类接口 

安全类应应包含设备/产品认证类等类型接口；其中： 

设备/产品认证类至少包含：获取认证信息、删除认证信息、验证认证信息等

接口。 

5  接口格式要求 

工业互联网平台接口格式要求一般包括： 

5.1  工业应用接入接口 

a) URL 号地址：URL 中必须包括版本及通信协议（HTTP 或 HTTPS） 

b) 输入参数：以 JSON 或 XML 字符串的方式传输 

c) 请求方式：支持 create、Retrieve、Update、Delete 四种操作。采用

HTTP/HTTPS 协议时对应绑定到 POST、GET、PUT 和 DELETE 方法 

d) 返回值：定义返回值类型 JSON 或 XML 格式 
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e) 授权证书：用户接入接口的授权码 

5.2  设备/产品/服务接入接口 

采用 HTTP 或 HTTPS 协议时与工业应用接入接口一致； 

若是采用 MQTT 协议时，接口格式要求如下： 

a) Broker 地址：业务网关域名+端口号 

b) Payload：支持 JSON 或二进制 

c) 请求方式：publish（发布）和 subscribe（订阅）。 

d) 返回值：定义返回值类型 JSON 或自定义 

e) 授权证书：用户接入接口的授权码 

6  接口设计要求 

6.1  规范性 

6.1.1 版本控制 

接口应进行版本控制，版本之间应相互独立，应对版本有详细描述。 

6.1.2 参数说明 

一个接口包含 0 个或多个参数，接口应标注参数名称、是否必选、数据类型、

范围及参数示例。 

6.1.3 数据类型 

调用接口时，应标注参数数据类型，以及是否可为空或者默认字段。 

6.2  实用性 

一般要求如下： 

a)  应避免接口重复性，减少请求次数，提高程序稳定性和执行效率。 
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b)  宜减少参数传递，按请求情况进行传递。 

6.3  易用性 

一般要求如下： 

a)  接口、参数命名准确：接口及参数包含必要内容，易于理解。 

b)  接口状态：对于传输成功/失败的情况，接口都必须提供明确的数据状态

信息，都提供返回值。 

c)  接口可扩展性：方便后期功能性调整，接口应具备可扩展性。 

7  接口协议要求 

接口应支持 HTTP/HTTPS、MQTT、和 AMQP 等协议中的一种或多种。 

对于模型类、数据类、服务类、应用管理类、安全类应支持 HTTP/HTTPS

协议。 

对标识类、事件类、运行类、控制类应支持 HTTP/HTTPS、MQTT 和 AMQP

协议中的一种或多种。 

安全类接口中的数据加解密类和设备/产品认证类接口也应支持 MQTT 或

AMQP 协议。 

8  接口安全要求 

8.1  接入安全 

工业设备、服务、产品接入安全要求见《工业互联网平台 安全防护要求》

与《工业互联网 安全接入技术要求》。 

8.2  接口认证 

应包含接口调用认证与业务用户认证，确保调用者已经获取平台授权，调用

接口时应根据接口的密钥进行调用。平台提供用户及接口权限的鉴定。 
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8.3  数据安全 

数据安全要求见《工业互联网平台 安全防护要求》与《工业互联网 安全接

入技术要求》。 

 

 
_________________________________ 


