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工业互联牵引5G 5G智联产业变革

邬贺铨

中国工程院

2019.11.22



工业互联驱动5G    5G赋能数字转型

工业互联对5G的期待

5G如何适应工业需求

5G赋能产业数字转型
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工业互联网对5G的期待



从数字化到网络化和智能化
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计算

控制
CPS

流程电子化 管理数字化 生产自动化 运行网络化 企业智能化

财务电算化

办公自动化

门户网站化

产品寿命管理（PLM）

供应链管理（SCM）

企业资源规划（ERP）

客户关系管理（CRM）

物流仓储管理（WMS）

监控与数据采集系统
（SCADA）

分布控制系统（DCS）

制造执行系统（MES）

计算机辅助设计（CAD）

计算机辅助制造（CAM）

电子商务

协同制造

物联网

工业互联网

云制造

大数据

人工智能

信息-物理系统（CPS）

价值链管理

生态链管理

工业1.0 机械化 工业2.0   电动化 工业3.0  自动化 工业4.0  智能化

打造工业互联网平台，拓展“智能+”，为制造业转型升级赋能。

----2019政府工作报告



实时数据库 关系数据库 设备管理 生产管理 调度管理 操作员站

操作员站OPC

服务器

实时
数据库

OPC

服务器

工程师站

VPN服务器

RTUPLCPLC

可编程
逻辑
控制器

DCS/FCS

工业
防火墙

工业防火墙

分布控制系统
远程终端
控制单元

OLE---对象的连接与嵌入
OPC---OLE过程控制

现场总线仪表智能仪器仪表

工业以太网 / TSN

数控车床

监控与数据采集
系统SCADA

服务器

现场控制系统

工业互联网的组成
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物联网通信
/ 传感网协议

工业以太网
/时延敏感网络
（TSN）协议

Internet4G/5G

企业内网或外网
（SD-WAN on 

Internet/VPN/4G/5G）

边缘计算

云平台

40%跨物联网应用的潜在价值以及某些环境中将近60%的潜在价值都需要运用互操作性。



工业互联需要低时延

来源：3GPP标准，2015

场景
端到端
时延

抖动
通讯服务
可用性% 

可靠性%
用户体验
数据速率
/(Mbps)

离散自动化-
运动控制

1 ms 1 us 99.9999 99.9999 1 - 10

离散自动化 10 ms 100 us 99.99 99.99 10

过程自动化-
远程控制

50 ms 20 ms 99.9999 99.9999 1 - 100

过程自动化-
监测

50 ms 20 ms 99.9 99.9 1

配电-中压 25 ms 25 ms 99.9 99.9 10

配电-高压 5 ms 1 ms 99.9999 99.9999 10

远程控制 5 ms 待定 99.999 99.999 从低到10
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功能 非实时通信 信息集成 传感器/执行器 运动控制 实时通信

通信技术 以太网 DCOM 工业以太网 工业以太网等时通信 延时敏感网络

通信周期 >100ms >100ms 10ms 1ms μs（同步精度数十ns）

L3~L4协议 CSMA/CA TCP/IP TCP/IP+RT TCP/IP+IRT TCP/IP+IRT

L1~L2协议 标准以太网 标准以太网 标准以太网 标准以太网+专用IC 标准以太网+专用IC

车辆自
动化等
级

自动化程度 传输时延
（ms）

每车网速
（Mbps）

L1 驾驶辅助 100~1000 0.2

L2 部分自动化 20~100 0.5

L3 条件自动化 10~20 16

L4 高级自动化 1~10 100

L5 全自动化 1~10 100

来源：刘韵洁院士



工业互联需要确定性通信
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业务类型 流向特征 流量特性

发包周期 包长 速率 抖动

电力继电保护 继电器间 1ms 356B 2.92Mbps < 0.4 ms

欧姆龙工控电机 电机伺服与云化PLC(MEC) 1ms 100B 0.8Mbps < 1 ms

倍福XTS 电机伺服与云化PLC(MEC) 0.25ms 100B 3.2Mbps < 0.25 ms

注：抖动的允许值的推算是按照伺服只存一条指令，而且不能丢失指令。

来源：华为2012网络技术实验室，2019

确定性通信需要在以下环境下保证：

一般消费类电子芯片工作温度在 −20℃~70 ℃ ；

车载芯片的工作温度必须满足−40℃ ~85 ℃ ，还要能经受住冷热冲击、电磁兼容、抗震性、

抗干扰等压力。



工业超高清视频和VR/AR对带宽与时延的要求
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分辨率 像素 帧率 位深 直播码率 点播码率 接入码率 TV

全高清（FHD） 1920*1080 207万 40~55 吋

超高清（UHD） 4096*2160  4K 830万 60 10bit 25~40M 10~30M 50M 65~85 吋

超高清（UHD2）7680*4320  8K 3320万 120 12bit 50~80M 35~60M 100M 100 吋以上

帧率

色深色域

动态

分辨率

2K

4K

8K

60P

120P

10bit

16bit

BT 709

BT 2020

HDR

UHD2

VR/AR 视频码率 预VR 16M、早期 64M、先进 279M、高级 3.3G

VR/AR 网络码率 预VR 25M、早期 100M、先进 418M、高级 1G

VR头盔如时延超过7毫秒就会产生眩晕感，

而4G时延约40毫秒，5G可望满足VR要求。

工业高清视频应用需

要高带宽与低时延通

信支撑！



5G如何适应工业需求
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5G 支撑高可靠低时延

10

性能比较 4G 5G

峰值速率 Gbps 0.66 20

用户体验数据率 Mbps 10 100

频谱效率 X1 X3

移动性 km/h 350 500

无线接口延时 ms 10 1

连接密度 万/km² 10 100

能效 X10 X1000

流量密度 Mbps/m² 0.1 10

十年一代，移动通信峰值速率十年千倍！

100Mbps2Mbps200kbps 20Gbps

f

t

f

t

f

t

f

t

FDMA TDMA CDMA OFDMA

频分多址 时分多址 码分多址

正交
频分多址

增强移动宽带（eMBB）

超可靠低时延 （uRLLC）

广覆盖大连接（mMTC）

1G~4G面向个人通信，5G扩展到
产业互联网和智慧城市应用

大规模天线、边缘计算

容量 = [基站数 x f（天线数 n ）x  信道带宽 x  log(SNR)]

大规模天线阵 新型多址技术及网络技术
Coding
T

F

超密集组网 全频谱接入

High-rise 

coverage

Distributed 

antenna

Macro 

coverage

Wireless backhaul

Pico coverage

(HetNet)
Wired 

backhaul

MIMO
128*128

MIMO
128*128
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多种转发模式与网络功能虚拟化（NFV）

L3 路由器 IP包 颗粒性好，但时延大，效率低

L2 交换机 MAC帧 颗粒性仍较小，时延大

L1.5 以太网中继 64/66码块 颗粒大，时延低，适应视频

分组交换

交叉连接

NE1 NE2
NE3

创建转发面物理隔离的切片网络

 互联网初期网络不够稳定，所

有业务都以IP包的方式独立选

路。对于视频类长的IP流切成

小包来选路效率太低。

 网络需要有在不同层次的多种

转发单元，以适应不同规模的

业务流。

 多转发模式带来灵活性，但需

要网络具有识别业务流的智能

管理能力。

应用 应用 应用

中间件 中间件 中间件

OS OS

处理器 处理器 处理器

专用
硬件

专用
硬件

专用
硬件

OS

应用 应用 应用

中间件 中间件 中间件

虚拟化

通用处理器

以X86等通用硬件
实现的网元

软
件

硬
件

NFV (网络功能虚拟化)

IP/MPLS IP/MPLS路由器

MAC 交换机

PCS PCS以太网中继

Physical Physical

Medium Medium

物理编码子层

MAC

IP包

MAC幀

64B/66B

码块

比特流



软件定义网（SDN)支撑面向连接通信

传送与
转发功能

S

C

S

C

S

C

传送与
转发功能

S

C
S
C

S

C

传送与
转发功能

S

C

S

C

S

C

传送与
转发功能

S

C

S

C

S

C

传送与
转发功能

节点控制功能
节点控制功能 节点控制功能

节点控制功能

节点控制功能

S

C

S

C

S

C

Network Operating  System

WLAN

业务控
制功能

业务控
制功能

PGW业
务控制
功能

Open 
interface 
to hardware

Well-defined 
open API

控制平面中公共控制功能－－集中式的网络控制器

Network OS 1 Network OS 2 Network OS 3 Network OS 4

MME
业务控
制功能

SGW业
务控制
功能

业务控
制功能

业务
控制
功能

ITU-T Y.3300, 

“Framework of 

software-defined 

networking”, 

6/2014. 

地址 标签栈 密钥 净荷

IPv6报头 IPv6扩展报头

IPv6包

R1

R2 R3

R4 R5

R6

载荷数据

载荷数据

载荷数据

载荷数据

载荷数据

204

405

506

载荷数据

405

506

506

从无连接分
组交换方式
到面向连接
分组交换

5

4
3

2
1

信
件

B

A

C

F

G

E

D

1

2

3

4

5

1

2

3

4

5

通过源选路并面向连接实现
通信低时延



网络切片组织虚拟专用网
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无线接入技术 移动前传系统 移动回传系统 传送网

用户设备 数据中心计算与存储资源

网络资源

物理
设施

各种需求的应用与服务

用户设备 无线接入网
移动分组
核心网 云

切片A

切片B

切片C

云平台
网络管理
与协同
（切片产生
/终止/管理
、指配拓扑
/协议和网
络功能）

API APP 驱动的API

切片控制器
（服务特定可编程）

控制面

数据面

虚拟网平台

物理/逻辑转换抽象

超高移动
性业务

切片特定的OSS

服务预约管理

切片操作管理维护

故障管理、配置管理、
计费管理、性能管理、
安全管理

切片间管理

切片间连接性管理

切片发现与选择

动态
自适
应存
储器

超低时
延高可
靠业务

超宽带
业务

Access DC Metro DC Core DC

((

((

Access DC Metro DC Core DC

((

((

按业务特点组织适应性能需要的VPN信道，提供针对性的服务，但对网络的管理能力是很大挑战。



边缘计算
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Enterprise Intelligence

中心云

边缘云（容器技术、函数计算等）

视频预处理
AI Interference设备管理

智能质检 预测性维护分析

实时流处理

微服务架构
模型N…模型1 模型2

LiteOS EC-IoT网关 服务器 第三方节点

云边协同
（HTTP、MQTT等）

长周期
(模型训练，
规则制定)

低时延
(海量数据，
实时响应)

来源：华为公司

云IaaS
云PaaS

智能大数据 基础AI平台 通用AI服务

设备

IOT网关 企业服务器

网络交
换机

云平台/工业大脑

大数据边缘计算

 据IDC预测未来将有超过50%的数据在

边缘侧处理。

 到2020年边缘计算支出将占物联网基

础设施总支出18%。

 成本仅为单独使用中心云计算的39%。

◆工业生产线上的传感器、工件、机器人、工业

的VR/AR应用都要求快速响应；

◆在降低无线空口时延的基础上，还需要将计算

能力下沉，利用边缘计算实现本地缓存和过滤

数据，降低到中心云的带宽压力；

◆提供确定性的传输时间，增强可靠性。

https://image.baidu.com/search/detail?ct=503316480&z=&tn=baiduimagedetail&ipn=d&word=%E4%BA%91%E8%AE%A1%E7%AE%97%E5%9B%BE%E6%A0%87&step_word=&ie=utf-8&in=&cl=2&lm=-1&st=-1&cs=119007231,4127911633&os=2094960144,1829088052&simid=4258817283,853521878&pn=4&rn=1&di=131700789220&ln=1904&fr=&fmq=1540132732583_R&ic=0&s=undefined&se=&sme=&tab=0&width=&height=&face=undefined&is=0,0&istype=2&ist=&jit=&bdtype=0&spn=0&pi=0&gsm=0&objurl=http://s6.51cto.com/wyfs01/M00/2D/5D/wKioOVJA9TKgVlarAACfxUijJFA603.jpg&rpstart=0&rpnum=0&adpicid=0
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5G用于工业互联网的外网和内网

TDD-Frame

UplinkDownlink

Downlink / Uplink  Separation

Flexible switching point

Time

TDD-Frame

UplinkDownlink

Downlink / Uplink  Separation

Flexible switching point

Time

面向消费者应用的TDD上下行配置

面向工业应用的TDD上下行配置

 产业数字化需将厂内设备联网，而机器人

、物料小车及工件无法用光纤。

 现有无线技术因稳定性、扩展性、低速率

等问题使得其在工业领域利用率仅6%。

 5G为工业互联网而设计，企业可租用运营

商网络，以网络切片方式提供VPN。

 但面向消费者应用时TDD（时分双工）下行

容量高于上行，而工业互联网则需要更大容

量用于上行。

 相反的TDD上下行配置在运营商同一网络时

需要有保护隔离，以应对互相干扰。

 企业可申请专用频率自建5G专网，可实现

灵活按需配置TDD的上下行时隙，无需考虑

与公网TDD上下行时隙配置的兼容问题。

 企业5G专网需有专用频率，ETSI测算需

76MHz，德国分配100MHz。



企业内部时延敏感网络（TSN）及其与5G的连接
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 利用5G接入网和核心网能力为垂直行业提供局域网服务；

 提供IP/non-IP连接；私网标识与管理；与公网的互操作；

 5G架构支持TSN网络能力、同步配置和QOS要求。

T
S

N

设
备

适
配
器

U
E

用
户
终
端

5
G

基
站

控制面

用户面

5G核心网

适
配
器

TSN系统
Ethernet Ethernet空中

接口

QOS管理

时钟

TSN主时钟

回传

5G系统

以太网头 净荷 5G开销 以太网头 净荷 以太网头 净荷

IEEE 

802.WiFi
MoCA /

Ether over Power
IEEE 802 Ethernet

IETF

MPLS

ITU-T
G.8032
Ring

IEC
62439-2

MRP

IEC
62439.3

HSR/PRP

No 
bridging

at all

IEEE 802 

bridging

IETF  MPLS 

Pseudowire Seamless

Redundancy

IEC 

62439.3
Seamless

Redundancy

No Seamless

Redundancy

IEEE 802

Seamless

Redundancy

No L3 at all IPv6 IPv4

Any of dozens of L2/L3/L4 (and up) Transport Protocols  

Application

IEEE 802.1  TSN Time-Sensitive Queuing Model

可抢占的帧

有优先权的帧

1

2

3

23 11

有优先权的帧

输
入
端
口

输
出
端
口

对于时延和同步要求十分严格的流程工业和自动化生产线，需采

用时延敏感网络（TSN），它改进工业以太网，在数据链路层以

太网报头的虚拟局域网标签中增加QOS分类，允许高优先级的帧

打断低优先级帧的传输以保证低时延。



5G 嵌入工控管理软件
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设备管理 资源管理 运维管理 故障管理

工业大数据系统
（工业数据清洗、管理、分析、可视化等）

工业数据建模与分析
（机理建模、机器学习、可视化）

应用开发
（开发工具、微服务框架）

工业微服务组件库
+封装的人工智能算法

人工智能功能系统/架构集成
（算法、训练、工具）

PaaS （平台即服务）

SaaS （软件即服务）

云架构

基础设施
即服务

IaaS

平台即服务

PaaS

软件即服务

SaaS

数据即服务

DaaS

知识即服务

KaaS

ERP

生产

金融

销售

客户关
系管理

采购 制造资
源规划

人力资源

服务

库存

ERP

5G

人机交互

大数据
分析

云计算 区块链
API

超连接

存储计算

自治决策

机器学习物联网

基于Excel表的传统的ERP

智能ERP增加的功能

执行时间能缩短25%

工控软件需要与物联网、大数据、云计算、AI结合，
从静态发展到动态自适应实际场景。
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5G赋能产业数字转型



5G 推动AI+IOT发展到AIOT
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AI芯片 开发框架 应用端
开发工具

面向终端设备
的开发平台

AIOT

操作系统
IOT模块

IOT AI

AI + IOT = AIOT（智联网）

AIOT在产业链上更强调AI芯片与AI能力开发平台，帮助IoT开发者解决开发兼容问题。

AIOT 使物联网所感知的大数据能直联

AI实时决策；终端直接上云，相当于云

端能力虚拟到终端，增强了终端能力。

5G的大连接要求：

--100万/1km² 设备联网；

--传输时延10秒内；

--不高于1%的丢包率；

--一定的连接效率。

3GPP通过仿真向ITU

报告：在5G频段工作

的NB-IOT和eMTC能

满足5G的连接要求。



5G+8K 视频直播与机器视觉
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 据前瞻产业研究院的数据，中国每天在产线上进行目视

检查的工人超过350万，但人工检测准确度不高。工业

高清视频经过5G和边缘计算与中心云相连，结合AI能力，

与预存的视频图像比对和分析，目前基于AI的机器视觉

识别能力已经超过人类。

 5G+8K视频可遥控生产现场的机器故障排除，

指导维护管理。

 华星光电公司与腾讯合作，对面板海量图

片进行快速学习与训练，实现机器自主质

检，分类识别准确率88.9%，节省人力60%。

 5G+VR培训和辅助引导生产装配。



5G+AIOT 支持数字孪生
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数字双胞胎(Digital Twin)借助安装在物理对象上的传感器数据和仿真手段来映射产品实时状态、工作

条件或位置，获得物理对象的属性及状态的最新和准确的镜像，通过5G传输，可用于预防性维护。

据IDC预测到2020年，全球2000强企业中的30%将利用数字孪生数据，提高产品创新能力和企业生产

效率，从而提高企业25%的收益。GE将数字孪生技术用于风力发电管理，获得20%效率提升。



5G+AIOT 引领机器发展到智能机器人

❑ 5G+8K+移动边缘计算可使机器人反映更敏感。

❑沈阳新松公司开发智能焊接系统，能自主生成程序。

❑云控机器人----以云端大脑通过5G的低时延来管理一批机器人，降低机器人成本。

❑旷视公司在4万平米的仓库中实现了500台机器人的协同作业，刷新了集群作业的行
业记录。
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大兴机场使用机器人帮助拿行李，
城市试点机器人送快递！



结束语

❑针对工业互联网要求，5G定位提供增强移动宽带、高可靠低时延

和广覆盖大连接能力。

❑5G的低时延促成了IOT与AI的无缝融合，AI+IOT=AIOT（智联

网）。

❑5G推动 IT+OT（产业运营技术）=两化融合，工业互联网引领效

率变革、质量变革与动力变革，成为数字经济的新引擎。
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