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工业互联网安全

《工业互联网典型安全解决方案
案例汇编V2.0》

典型安全解决方案



工业互联网

工业互联网是构建工业环境下人、机、物全面互联

的关键基础设施，通过工业互联网网络可以实现工

业研发、设计、生产、销售、管理、服务等产业全

要素的泛在互联。

工信部：《工业互联网网络建设及推广指南》——2019.1



工业互联网

全面互联所导致的突出

安全风险：

◼设备安全

◼控制安全

◼网络安全

◼数据安全

◼应用安全
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工业互联网典型安全问题

弱口令、默认口令、共享口令等问题

设备/系统老旧，脆弱性高

缺乏安全审计，无法追根溯源

不同网络域间缺少隔离措施，暴露面大

病毒或恶意代码感染

违规使用移动存储设备

数据通信无加密认证



工业互联网安全

FireEye iSIGHT Intelligence收集了大量数据，

确定了工业设施中至少33%的安全问题属于高

风险或严重风险。

在企业内部，关键工业设备系统老旧，升级周期长，存在高危风险，工业互联网安全形势严峻。

在ICS环境中，最常见的高危风险包括已知漏洞、

缺乏补丁、缺乏多因素身份认证和网络间隔离等。
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工业互联网安全

在企业外部，针对工业互联网的安全攻击事件爆发频繁，而企业的安全防护建设速度落后于网络攻

击发展的速度，急需具有指导性的可落地的最佳实践为企业安全建设提供参考和示范。

2017年12月，以施耐德电气的

Triconex 安全仪表系统控制器为

攻击目标的恶意软件Triton，造成

中东多家能源工厂的运营中断。

 Triton恶意软件感染事件

2018 年 8 月，台积电遭遇

WannaCry 病毒入侵，导致三大

工厂生产线停摆，预估损失约 17 

亿人民币。

 台积电病毒感染事件

2018年4月2日，美国能源公司

Energy Services Group的天然气

管道客户交易系统受到网络攻击，

造成系统关闭数小时。

 美国天然气公司被攻击事件
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《工业互联网典型安全解决方案案例汇编V1.0》

7

获取途径 ➢ 在工业与信息化部官网和工业互联网产业联盟官网同步发布

重要意义

➢ 首次实现工业安全最佳实践方案的共享，推进工业行业整体安全发展

➢ 为工业互联网生态链上下游供应商、工业企业用户等在规划、建设和运营工业互联网时的安全参照。

➢ 促进行业内横向交流与合作

案例内容

➢ 覆盖智能制造、智能交通、能源石化、水务电力等6个工业垂直领域

➢ 针对网络安全、设备安全、安全监控、安全审计、风险测评等突出安全问题

➢ 共遴选、汇编18个典型安全解决方案案例

2017年底，面向工业互联网典型行业的安全问题，联合安全研究机构、安全公司进行多方调研，完

成了《工业互联网典型安全解决方案案例汇编V1.0》的编制工作，为企业安全建设提供参考和示范。
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《工业互联网典型安全解决方案案例汇编V2.0》

编制目的

➢ 工业领域细分行业具有不同的安全需求和特性，V1.0的行业覆盖面有限，有待进一步提升；

➢ 2018年3月启动V2.0编制工作，进一步扩充典型案例覆盖面，增加面向工业平台安全、数据安全及安全监测等方面

的先进安全解决方案；

2018.03-06

案例初稿征集

2018.07

案例汇编整理

2018.08

案例汇编初稿

评审

2018.09-10

案例汇编初稿

修订

2018.11

案例汇编终稿

评审

2018.12

案例汇编联盟

审核

编制流程
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《工业互联网典型安全解决方案案例汇编V2.0》

13个典型案例入选

覆盖5大类安全领域

收到27份解决方案

• 网络安全

• 平台安全

• 终端安全

• 数据安全

• 安全闭环管理

应用在6大垂直行业

• 轨道交通

• 制造行业

• 能源化工

• 电力行业

• 水务行业

• 石油石化

9家企业参与贡献

在业内各方的共同努力下，完成了《工业互联网典型安全解决方案案例汇编V2.0》的编制工作，现已提交联盟

审核。典型案例可为工业互联网垂直行业提供涵盖横向隔离、纵深防御、统一监控、应急响应、等级保护等全方位

安全最佳实践。

采用6+种技术手段

• 威胁情报

• 白名单

• 异常行为检测

• 智能加密

• 无损漏洞检测

• ……



10

汽车制造行业勒索病毒应急处理和安全解决方案

国内某汽车制造企业遭受病毒侵袭，生产制造产线几台上位机莫名出现频繁蓝屏死机现象，并迅速蔓延至整

个生产园区内大部分上位机，产线被迫停止生产。

安全问题

解决方案

1

• 应急处置

•部署伪装病毒服务器，并将DNS指向此服务

器，同时统计中毒终端

2

• 感染处理

•关闭445等端口，备份数据并进行杀毒处理

3

• 安全加固

•部署主机防护软件



11

某电厂信息安全监管与预警平台建设案例
① 水电厂内各系统（各机组测温系统、厂用电系统和坝区系统等）之间未进行有效的网络隔离，可随意互访

② “无人值班，少人值守”使生产控制大区遭受攻击的风险增加；

③ 需采取有效措施对移动U盘等外设的使用进行管理。

④ 需要重点管控维护过程中的关键操作行为并对所有操作行为进行取证。

安全问题

解决方案

打破了传统“黑”的防

护模式，打破工控安全信息孤

岛，以更符合工业现场特性的

防护手段，以“一个中心，三

重防护”的防御体系，将传统

的“被动防护”转化为“主动

防御”。



工业互联网数据安全解决方案

• 商业秘密泄露安全问题

解决方案

面向工业设计数据全生命周期安全管理的解决方案

• 图纸数据随意篡改 • 电子文件残留



13

城市污水处理厂安全解决方案
安全问题

解决方案

① 数据通信无加密认证机制

② 控制系统普遍存在着未设置口令、默认口令、弱口令、共享口令等问题

③ 缺乏安全日志，对已有安全日志缺乏监控审计，无法实现对整个工控系统安全的可感知与可控制。

构建了覆盖控制系统基础设备安全、实时控制行为安全、业务流程作业安全的一体化深度安全防护体系，防止非授权或

意外的访问、篡改、破坏和损失，确保控制系统能长期安全稳定地运行，保障城市污水处理厂出水水质的安全。
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联盟评优

2019年4月，联盟将展开工业互联网优秀安全解决方案的评选工作，优秀方案从《工业互联网典型安全

解决方案案例汇编V2.0》中遴选，符合评优条件且评选答辩后，综合领先的方案将被入选工业互联网产业联

盟的优秀案例集，为推动工业互联网的繁荣与安全作出更大贡献。

评选要素

安全

痛点

实施

效果

应用

情况

成长

性

先进

性

企业

实力



万联网络

感谢业界各知名公司踊跃贡献最佳实践，

共同促进我国工业互联网的繁荣和安全。




