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Moxa 公司简介

# 1
串口设备连网
服务器全球领导品牌

# 1
工业以太网交换机
亚太地区市占第一
（IHS 2016年7月报告）

工业互联互通市场优势地位

年

自动化领域产业经验

30+
工业设备

连接全球

50,000,000+

Moxa是边缘连网、工业计算机及工业网络基础建设解决方案的领导品牌，

致力于工业互联网的共同推动与实践。

全球性奖项



累积的经验与技术



Moxa完整产品解决方案



Moxa案例



很少有厂商能满足在世界上最严苛环境下对系统可靠度的要求。我们很开心能与 Moxa经销
伙伴 INS及 Moxa 团队合作，并感谢 Moxa 所提供的专业技术与服务。

— Thomas Basciano,波音工程项目负责人

“ “

厦门金砖峰会 及 上海进博会 夜景灯控
使用 Moxa 产品作为夜景灯控制装置

2017年9月，金砖国家领导人第九次会
晤在福建厦门举行，厦门1400 多个夜景项
目采用超过3000台Moxa设备为此护航。

2018年11月，全球首个进口博览会上
海进博会在上海举办，Moxa 再次参与此次
国家级夜景灯控部分工程展示。

Moxa案例



港珠澳大桥（Hong Kong-Zhuhai-Macao Bridge）是连接香港、珠海、澳门的超大型跨海
通道，全长55公里，是目前世界上最长的跨海大桥，三个业主单位一致选定MOXA作为全桥
唯一采用的工业交换机品牌。

• 跨海大桥环境复杂，空气潮湿，有盐雾，强风和震动也时常发生，因此要求设备具有高可
靠性；

• 跨海大桥上要监控各种数据，包括视频监控的图像数据，灯光、通风、照明等控制数据，
因此需要高带宽，确保高清视频传输。

全球最长跨海大桥港珠澳大桥

Moxa案例
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多源异构数据共享难题, 

162, 9%

工厂内网络互联互通难题, 

151, 8%

工业数据集成难题, 136, 7%

工业数据分析难题, 125, 7%

工业互联网经济效益难题, 

125, 7%

边缘计算深度应用难题, 

124, 7%
跨界人才培育体系和集聚

机制难题, 121, 7%

工业互联网发展生态难题, 

111, 6%

平行可信标识解析网络难

题, 105, 6%

安全态势感知难题, 105, 6%

工业APP和软件开发难题, 

102, 6%

数据全流程可信难题, 94, 

5%

数据权属和交易机制难题, 

94, 5%

终端设备安全难题, 85, 5%

企业平台化转型路径难题, 

81, 4%

网络精细化服务难题, 69, 

4%

企业战略变革难题, 57, 3%

2018工业互联网联盟调查到的工程难题



互联互通的基础—OPC UA

今天：自动化金字塔

• 各种各样的“语言”

• 限制拓扑并限制应用程序

• “DATA（value）”很难访

问

• 更高的集成/维护成本

• 供应商独立但彼此理解（相同的语言）

• 灵活的拓扑结构，开启了各种新应用的可能性。

• “DATA（value）”可以直接从云到现场访问

• 易于维护和实现“插即产生”

网
络

流
量

多
样

性
增

加

明天：自治金字塔
实

时
性

要
求

增
加

层次结构

隔离/彼此独立

私有协议

协调 - 开放标准，开放平台，统一语言

Key Tech: OPC UA, TSN



大数据完整性是SCADA系统演变的关键

• SCADA系统已经从单片机发展到云计算系统。

• 现代SCADA系统正在迅速采用工业物联网（IIoT）

技术，收集更多数据。

• 智能数据采集优化了网络利用率

• SCADA软件通过轮询来更新数据

• Moxa异常更新/事件上报机制提高传输效率

• 智能数据采集增强了大数据的完整性

• 提供意外中断和设备断线的本地化存储

• 主动收集离线数据和日志并补充到数据库
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服务质量（QoS）可以通

过确定流量优先级来提高

性能，但不能保证端到端

时延

以太网是尽力而为的传输方式，
无法提供保证。

货运服务，它并不真正知道或关
心它携带的是什么。

如何传输：以太网



未来的工业通讯标准：TSN(时间敏感的网络) 

TSN 
Endpoint

TSN网络

TSN 
Endpoint

确定性 IN & OUT

PRP or HSR

Reserved path

拒绝延迟的消息

1:00 1:05 1:10 1:15

t

All applications in one network

用于容错的
无缝冗余技术

保证带宽
关键数据的确定性

开放的标准，厂商无关 所有应用都在一个网络中

Time-Sensitive Networking
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联网与融合带来的安全隐患

IoT/IIoT IT/OT 融合



运用 IEC 62443 加
强设备安全特性

• 设备安全
• 账号管理
• 密码政策
• 账号锁定
• 登录认证
• 配置文件加密

• 网络安全
•端口安全
•访问控制列表

设备安全管理的可视化工具

• MXview 安全视图
• MXconfig 安全向导

用于关键系统保护和访问的
防火墙及 VPN

• 保护关键设备的防火墙
• 用于远程访问的 VPN
以及 Moxa 远程连接
(MRC)

基于IEC 62443标准 保障工业网络安全



Asset Management

• MXview设备资产报告

Configuration Management

• MXview配置中心

Security Audit

• MXview安全视图
• MXconfig安全向导

Security Event Detection & 

Logging
• MXview实时安全事件和日志记录
• SNMP和RESTful API北向接口

资产管理
自动发现并跟踪网络上的设备

配置管理
如果设备受到威胁，请备份和恢复配置

设备安全审计策略
检查设备设置是否符合安全策略

安全事件检测和记录
违反安全策略时记录事件

提供安全审计和监控的可视化管理



内置工业安全配置文件检查的项目
安全级别 高 中 基本 开放 未知

IEC 62443-4-2
Level 2

IEC 62443-4-2
Level 1

通用底线*

•启用自动注销 Enabled Enabled Enabled - N/A

•设置登录消息 Set Set - - N/A

•禁用未加密的TCP / UDP端口 Disabled Disabled - - N/A

•启用帐户登录失败锁定 Enabled Enabled - - N/A

•启用可信访问 Enabled Enabled Enabled - N/A

•启用密码复杂性和强度检查 Enabled Enabled - - N/A

•启用配置文件加密 Enabled - - - N/A

•启用广播风暴屏蔽 Enabled Enabled - - N/A

•设置SNMP Trap/通知或Syslog服务器 Set Set Set - N/A

•更改默认密码/ SNMP社区字符串 Changed Changed Changed - N/A

内置配置文件
检查项目

*请参阅CISCO白皮书“LAN，无线LAN和WAN的企业安全基准”和“网络安全基准”，
以及SANS Institute“路由器和交换机安全策略”



用于设置安全配置安全向导

设置安全设备不费力
•批量配置相关的安全设置
•与安全有关的参数3步完成批量配置
•简单的内置工业标准适用于一般工业用户
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Moxa ThingsPro技术快速连接OT/IT



• XML，JSON，YAML，XML数据交换格式。

示例：
01:0x0003:05:03084:35
02:0x0011:03:02308:8A
03:0x0203:02:01113:90
04:0x0442:01:00000:A5
05:0x0006:03:06000:AE

IT语言

ID 地址 功能码 数据 检验

数据交换方式：每个人眼中的世界是不同的

OT语言

示例：
{"firstName": "Brett", "lastName": "McLaughlin"}

示例：
{

" id " : 123, 
" version":"1.0", 
"params" : 
{ 

"Power" : "on", 
“WF” : “2“,
“Current" : 13.9 

}, 
"method":"thing.event.property.post“

}



无需编程：填表方式完成数据上云



地图式的
设备管理接口

可自定义的用
户角色

工作队列与脱
机配置

运行于
AWS/Azure*

支持Open VPN
联机功能

RESTful API

丰富的云平台联結
能力，Azure, AWS, 

Aliyun…

提供Modbus协议
连接工业现场设备

4G LTE与LAN的
冗余通讯能力

具备二次开发的
能力

简单直觉的网页
设置

历史数据记录

ThingsPro Server ThingsPro Gateway
可独立与Thingspro Server运行

云地协同，快速数据采集
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欢迎光临本次峰会B06展位

Moxa微信公众号

B06展位



主讲人：荣海生

2019年2月22日


