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前 言
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——工业互联网标识解析 国家顶级节点与二级节点对接测试规范
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工业互联网标识解析 二级节点技术要求

1 范围

本标准规定了工业互联网标识解析二级节点的总体架构、管理要求、功能要求、应用要求、对接要

求、性能要求、安全要求和部署要求。

本标准适用于工业互联网标识解析二级节点的建设、运营和使用。

2 术语和定义

下列术语和定义适用于本文件。

2.1

工业互联网标识解析国家顶级节点 National-Level node of identification and resolution
是指面向一个国家或地区提供顶级标识解析服务，以及标识备案、标识认证等管理服务的公共节点。

2.2

工业互联网标识解析二级节点 Secondary-Level node of identification and resolution
是指面向特定行业或者多个行业提供标识服务的公共节点。

2.3

工业互联网标识解析企业节点 Enterprise node of identification and resolution
面向企业内部提供标识编码注册和标识解析服务的标识服务节点，并通过接入标识解析二级节点对

外提供解析服务。

3 缩略语

下列缩略语适用于本文件。

UDP：用户数据报协议（User Datagram Protocol）
TCP：传输控制协议（Transmission Control Protocol）
IPv4：互联网通信协议第四版（Internet Protocol version 4）
IPv6：互联网通信协议第六版（Internet Protocol version 6）
RTT：网络中端到端的往返时延（Round-Trip Time）
HTTP：超文本传输协议（HyperText Transfer Protocol）
HTTPS：超文本传输安全协议（Hyper Text Transfer Protocol over SecureSocket Layer）
CPU：中央处理器（Central Processing Unit）
API：应用程序接口（Application Programming Interface）

4 工业互联网标识解析二级节点架构

4.1 总体框架

工业互联网标识解析二级节点总体架构包括管理体系、功能体系、应用体系、外部接口。二级节点

的总体架构见图 1。
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图 1 二级节点总体架构

4.2 管理体系

管理体系是指二级节点建设与运营相关的管理要求，包括编码规则、技术标准、管理规范和运营规

范等。

4.3 功能体系

功能体系是指提供标识服务的基础系统功能，包括标识注册、标识解析、标识查询、业务管理、数

据管理、运行监测和安全保障，以及支撑标识系统的相关基础设施。

4.4 应用体系

应用体系应提供供应链管理、重要产品追溯、产品全生命周期管理等应用，具备与智能化生产、网

络化协同、规模化定制、服务化延伸等工业互联网应用模式结合的应用支撑能力。二级节点应具备标识

应用支撑能力，提供开发工具、公共组件、API接口等支撑标识应用开发。

4.5 接口

接口包括二级节点与国家顶级节点及灾备节点、递归节点、企业节点之间的运营管理监测接口、网

络通信接口，并提供相应的数据传输格式等。

5 工业互联网标识解析二级节点建设基本要求

5.1 互通性

二级节点应向上对接国家顶级节点，向下对接企业节点，并与递归节点互通，同时支撑标识应用体

系。

5.2 可靠性

二级节点应稳定运行，保障标识解析等基础服务的可用性，并具备异常处理措施。

5.3 安全性

二级节点与国家顶级节点、递归节点和企业节点的通信通道应为安全通道，保证传输数据的完整性、

准确性、有效性。

5.4 兼容性

二级节点应支持 VAA、GS1、Handle、OID、Ecode等标识体系中的一种或多种。

5.5 扩展性

二级节点应能具备负载均衡能力，应具备标识业务扩展能力，支撑各领域标识应用。

6 管理要求

二级节点应具有健全的标识编码注册和服务管理制度，以及对企业节点编码使用的监督机制。

二级节点建设、管理和运营应符合相应的技术标准、管理规范和运营规范。
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7 功能要求

7.1 概述

二级节点应提供的基础系统功能包括标识注册、标识解析、标识查询、业务管理、数据管理、运行

监测。

7.2 标识注册

7.2.1 二级节点注册

工业互联网标识编码包括标识前缀和标识后缀两部分，其中标识前缀由国家代码、行业代码（又称

二级节点前缀）、企业代码（又称企业节点前缀）组成，用于唯一标识企业主体；标识后缀由行业或企

业定义数据结构，用于唯一识别标识对象。标识注册按照编码的分层结构采用分级注册管理机制，由标

识注册管理机构向二级节点提供行业代码注册服务，由二级节点向企业节点提供企业代码注册服务。

二级节点应向注册管理机构提交注册信息，申请二级节点前缀。注册申请信息应当符合标识注册管

理机构要求和相关标准。

二级节点责任主体信息及其配置信息变更时，应实时向标识注册管理机构提交变更申请。

二级节点标识注册应支持VAA、GS1、Handle、OID、Ecode等标识体系中的至少一种标识注册机制。

7.2.2 企业节点注册

企业节点应向二级节点提交注册信息，申请获取企业节点标识前缀。注册信息应当符合二级节点要

求和相关标准。二级节点应将企业节点注册信息按要求同步至国家顶级节点；同时应将企业注册信息同

步至注册管理机构。

企业节点责任主体信息及其配置信息变更时，应实时向二级节点提交变更申请。

7.3 标识解析

二级节点应提供标识的网络定位及其对应标识对象的信息查询。

二级节点标识解析应支持接入认证，保证解析过程安全可信。

标识解析应支持VAA、GS1、Handle、OID、Ecode等标识体系对应解析协议中的至少一种。

7.4 标识查询

二级节点应支持标识查询，包括精准查询和模糊查询。

标识查询支持通过企业名称、标识前缀、关键字对已注册的企业节点信息进行查询。

标识查询应具备查询扩展能力，根据业务需求扩展查询条件和查询结果内容。

标识查询应支持权限控制管理，根据不同角色用户设置标识数据查询权限，同时对角色和用户进行

管理。

标识查询应支持VAA、GS1、Handle、OID、Ecode等标识体系对应的查询协议中的至少一种。

7.5 业务管理

二级节点应支持相应的用户管理、计费、审核、核验等业务功能。

二级节点应支持企业主体信息的审核备案，支持法人、法定代表人、联系人的核验。

二级节点应支持企业前缀管理功能，包括支持企业前缀分配、启用、停用、删除等功能。

二级节点应支持企业节点统计量、标识注册量、标识解析量等信息的统计和查看等功能。

7.6 数据管理

7.6.1 注册数据管理

二级节点应实时更新和维护二级节点和企业节点的注册数据，保障其正确性。

二级节点应支持自身及下属企业节点的标识注册量统计，支持对标识应用数据分析和挖掘。

二级节点应管理二级节点标识解析列表，保障其正确性和实时性，提供准确标识解析服务。

二级节点应支持自身及下属企业节点的标识解析量统计，支持对标识解析数据分析和挖掘。

7.6.2 业务数据管理

二级节点应支持用户信息、权限数据、日志数据、操作数据等的管理和分析。
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7.6.3 数据托管

7.7 二级节点应支持数据托管，将二级节点和所有下属企业节点的解析路由数据以及二级节点业务系统

数据托管到国家顶级节点（灾备节点）。其中，二级节点业务系统数据包括但不限于用户管理、前缀管

理、节点统计等。运行监测

二级节点应向国家顶级节点发布监测地址和端口，接收国家顶级节点监测请求，并对请求实时做出

响应。二级节点应要求其下所有企业节点开放监测地址和端口，接收二级节点和国家顶级节点监测请求，

并对请求实时做出响应。

7.8 数据同步

二级节点应支持与国家顶级节点的数据同步，数据同步要求参见工业互联网产业联盟标准《工业互

联网标识解析 国家顶级节点与二级节点对接技术要求》。

8 应用要求

由于行业特点不同，标识应用不同，本标准对标识应用技术要求不进行具体要求，各二级节点结合

自身相关行业的特色和实际需求，研制相关技术标准。

9 对接要求

9.1 对接国家顶级节点

二级节点应支持与国家顶级节点对接，对接要求参见工业互联网产业联盟标准《工业互联网标识解

析 国家顶级节点与二级节点对接技术要求》。

9.2 对接递归节点

二级节点应支持接收递归解析请求，并快速响应，返回企业节点信息。

二级节点与递归节点通信应支持VAA、GS1、Handle、OID、Ecode等标识体系对应的解析协议中的至

少一种。

9.3 对接企业节点

二级节点应支持企业节点数据同步、运行监测，要求见工业互联网产业联盟标准《工业互联网标识解析 国

家顶级节点与二级节点对接技术要求》。

10 性能要求

二级节点整体可用性应达到 99.99%，标识解析服务处理能力最大负载应达到节点请求峰值的 3倍及

以上。二级节点应迅速响应标识注册、查询、解析请求，其中标识注册 RTT为客户端注册标识到服务器

的响应时间；标识查询 RTT 为客户端查询标识到服务器的响应时间；标识解析 RTT是递归节点或客户

端请求二级节点解析结果的响应时间。核心性能要求见表 1。
表 1 性能指标

参数 SLR（Service Level Requirements）

标识注册

服务可用性 >=99.99%

创建标识 RTT <=1500 毫秒（对于至少 95% 的请求）

修改标识 RTT <=3000 毫秒（对于至少 95% 的请求）

创建标识吞吐量 >=30000 次/秒

标识查询

服务可用性 >=99.99%

标识查询 RTT <=1500 毫秒（对于至少 95% 的请求）
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标识解析

服务可用性 >=99.99%

UDP 标识解析 RTT <1000 毫秒（对于至少 95% 的请求）

TCP 标识解析 RTT <=1500 毫秒（对于至少 95% 的请求）

标识解析吞吐量 >200000 次/秒

标识解析数据更新时间 <=30 分钟（对于至少 95% 的请求）

二级节点的注册和解析系统应支持负载均衡，并及时根据实际需求进行负载均衡配置。

11 安全要求

11.1 安全网络

二级节点应保障标识注册和解析系统在网络上的安全运行环境，应采用防火墙、网络访问控制等方

式进行网络安全防御。

二级节点应提供注册标识服务的安全防护措施，应支持内外网隔离、黑白名单IP访问机制。

11.2 身份认证与访问控制

二级节点应具备用户认证机制，确保访问二级节点的用户身份的真实性，应支持多种身份认证模式，

如证书、生物特征。

a) 应支持多种管理员登录的方式，例如公私钥登录、密码登录。

b) 应支持角色、用户分类，支持不同角色、用户对标识访问的权限设置。

c) 应支持设置标识属性的读写权限，例如公共可读、公共可写、管理员可读、管理员可写。

d) 应支持设置标识和标识属性的分级访问权限，不同的用户查看的标识属性不同。

11.3 安全传输

二级节点与国家顶级节点、递归节点、企业节点对接，应支持数字证书，数据传输应支持安全通道，

保证通信过程数据的完整性，准确性，有效性，二级节点与国家顶级节点对接安全传输要求见工业互联

网产业联盟标准《工业互联网标识解析 国家顶级节点与二级节点对接技术要求》。

二级节点与递归节点对接的安全传输应支持消息凭证，保证消息内容不被篡改，来源服务器的不可

否认性。

二级节点与企业节点对接的数据传输应支持安全通道，保证企业节点可信和数据不被篡改。

12 部署要求

二级节点部署方式应支持二级节点自建部署和托管部署，部署时标识解析带宽应满足业务需求，并

支持弹性扩展。

二级节点自建部署是由二级运营企业自行建立标识服务系统，实现标识注册、标识解析、标识查询、

业务管理、数据管理和运行监测功能。同时，二级节点应支持企业节点托管。

二级节点托管部署是二级节点全面托管在国家顶级节点上运行，同时应支持企业节点托管到国家顶

级节点。
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