@ T Ul E Bxpml~=JlExEs

Alliance of Industrial Internet

b 5 Bk M o~ b BX BB AR

A11/022-2021

W e Az 8 Tl 5 BX
EEEIER%: AR

Guideline for Industrial Internet information
management and control systems of urban rail

transport

Tl B BRI B B8
(2021 &£12 B 30 B4 %)



T11/A11 022-2021

H N
i B ettt ettt ettt ettt ettt ettt ettt ettt et ettt et et ettt e et et et et e e e e et et ettt et et et e et e e e eneens 111
5l B ettt ettt ettt ettt ettt ettt ettt ettt et ettt et et ettt e et et et et e e e e et et ettt et et et e et e e e eneens A\
L T Bl ettt ettt et ettt a ettt a et ettt et et ea et et et e et et ea et eue et et et et et ene et eneea et et enees 1
S e L ok [ 2 = B TR U TSRO 1
3 RAETIIE Moo ettt et ettt ettt ettt ettt ettt ettt ettt ettt ettt ettt eneeas 1
A T B E <o e e e e e e e e e e e e et s e e e e e e a e s e e e s e e e e e s e s et e e s s eseren s e s esenen 1
3 B BRI ettt a ettt ettt et et et a et et e e e et et e et et ee e e et et e e eeaeann 2
B I ] e 2
B2 ] e 3
B3 A T e e e e rerernans 4
D T oot e 2 a e e e e e e e e e e e e e e e e e e e e s s s rerernan 4
0 M B T B oottt e et e et e e e e s et e eSS e s e es et et s e e e s e e e s s e e e et e s s e e s e s es e e e s en s s e seeerneenn 4
8.1 MU BETEIAR oo et e et e a2t e ea e e e e e e e e at e e e ee e e s eeeeeet s saseeeeeesesereneeterseeaeeanaes 4
B2 T B T T oot e et e et et e et et e e e e e et e e e S hen et et eee e s e eeee e s seseeeeee s s seeeeter s eeaeearaen 5
8.3 T T oot e e et e e e e et s s a2 et e a et et et e e e ee e e s e s eeeee s seseeeeeeseseseneetareseseeearaen 7
B R T TG oo e e e e ettt et et ettt e et et e e e e e et e e e e e e e e s s et e s eeerenaen 8
8.5 TN T T oottt et ettt e e et e et et et e et e et e e e et e eeeeee s s s et r s eeereren 9
8.6 3B T T oottt ettt e e e et e e s e e e e et e e 10
8.7 A T B e o——— s B B — R — bt B SRR Gy s esoesessserssasnsnsserasaen 11
6.8 BETNEE ool MR Sl BT R N M HE FRER ..o 11
6.9 THEIER oo A i rr v el - Fovad £ 5083t rn b - J o o 4op gt o ececeveeerenessnessenesesesases 12
T DTSR ettt ettt e et et e e e et et e et et et ettt e e e e et et e e e e e et et et eeee et et eneaeaen 12
700 M B B R ettt ettt ettt ettt ettt ettt ettt enana. 12
72 R KA ettt ettt ettt ettt ettt ettt enena. 12
7.3 R R ettt ettt ettt ettt 14
8 8 o oottt e e et e et e e e et e e et s e e s e et e et e s e e s e e e e et e e s e 14
B R A ettt ettt ettt e e r e eraren 14
8.2 T B T 3 oottt e et r e 14
8.3 B R B B T oottt ettt n e eeraeen 15
Bl T I ettt ettt ettt a et et e et et et et et e e e et eneaenn 17
O R SR ettt ettt ettt ettt ettt ettt ettt ettt ettt ettt ettt 17
0.1 BT RA e e e e e s e e e s e s s e s s n s s e s s e s nrnas 17
0 B T oot e e e e e e s e e e e s e e s s e s s n s s e s s s s srnas 18
0.3 BT E T G B T T oo 23
B e R e e s e s s e s s s s s e s rnas 25



T11/A11 022-2021

it

Al

ASCAFHEIRGB/T1. 1-2020 (hRtEAL TAE T 55 180 AntHE AL ST R 5 A4 RITES BB U ) P 0K 5 S
THE R A A I A B T REW S TR e ARSI R R AT U AN AR % M) 5T AE

AR SCA R L LB B S T T S R e L PR

ARSCA R D ELI R LI B AR v T

PRk AL Bl RGP AR A, RAPUIESS B AR AR, bR iE g P A IR
NE], MR BT BB AT R AR, AERUR LRI A IR A A, AEE R R G B L e iR
BR 2 =]

YIS VRS Y SN

FigHE SRR IR AR PhilEe . REe

i BB OB SGERT FUE AT IR AR

FlREEEPABRGARAR AT, Ba. 2. " #X5

NIRRT R BB A BR A 7] BT

JINHRMEE R BR AR ST BRI, &%

KR Abn) ARAF B4

AERUR R AR AR FES. bk

ERuECERE R E AR AR FiEM, £, it

AR ERG B ZEBARARAR BEIL. BEM,

ALRARI, R TAREA IR AR KRB RERE . R/NAT. X/

LR TR R A IR AR EEE

PR T IESIEERA R AR AR KM

JRARHUESGHER AR AT 358 BF

HNTARAR AT RE B B

EE ARG SEMRIMERR R B B

H S ENERE O AIRAR JTREE. ME . EE

PUNRAERRER AR AR M. ZRH

WU I BB AT PR A7) ARICHI

[ R R R B A R A R VR 2R Tk A

P T HUBSCEERI AR AR B, 22

FA B PUBSCEERIAIR AR MR, K2

PRSI RS TREA R AT XE. B

BRI R AR B A IR AR s

LT KRG R BRI AR AR £t

YT TN E R A IR~ 7]

R A E AR AR AR SR, FAE

FEVS R (B AIRAR EAM. X%



T11/A11 022-2021

it

El

R, DO —AUE BEAR K 1 B IR IR Z B B2 G Ak I AU S AU 5L 7
A A B AR oL AL UNTE PR R (PR 20 A2 2, B 728 DIk Dok S (4 5 R o i ol
IR SERLX — OB AR R R OGB4, AR DU VR b i (K A e B A

PR RIE S R MR L . ZRERIEHI TG P BEuh. ZRBR DX BRAR4EE I, BT
AR, MLV R R . 8E . B4E LR AP EISET . [ AT B AL
R TG4 o o 2B oD A Rk S S ) B = J0a 8 s . W TRTE . 188 458 Kz g g s
o

IR T B S St A A SRR R R A A R R RN Rl - s AR AR AN SE PR T BE R
R, CABLA Bt RGN0, IEH T ISR, 18 21 e e, X & B AT i B A 25
EAM, EBBIESGE SRR @ AZRA. B AMERE STl g s T
&, SRR A ER, SeBE e, B RErE R TR, SEmsk . Ziik
MZESERNISE R, RIPZEMIRS KT, BASKIUR O . AR,

T FL GG P 7= b B0 S T A Al R Ve T N IR B ZE R R R, S5 SR 555 5, O
ARAT CRTTPIEASIE T EIRM (52 EERS MAER) » BN, TG M2 = IR E K
NEL, AR =AM R IO T2, R ST T B A T B ) A R 8, 3 AT s AL
i AV EERFIR, BERA T B Ak AR, D AT W O (A R SEER SR SR 2 TSR]
BRAEITRR -

IV



T11/A11 022-2021

WhEHEXB LTI EERN EEEERS NHER

1 SEH

ASCAFHE T 3T B A Tk B A5 B R SR R

ASCARE TR B L B TIEbR RSO . AR ST IE AL
AT, 15T 1247 MR FH Tk B IR A A 28 SR AL T e £ JEVAE 48 R 4 MR B v I AR Sicite Y A o

ASTAEARE b I3 T B0 S R B RN L) R RO WK, L R SR
BB A TV HIC R R A & R WG EMARERETIT

2 HeMsImxH

TN HU A R P 2 S8 SO R A 5] P TGRS AR ST A AN T D R SRR . o, T H A
B 51O, A% H 0 N hCAS & T AR AN B I ScfE, oA (adE
Frf s @& A

GB-T 50833-2012 I HLIE AT IE TAEF A ARIEFR#E

GB/T 22239-2019 15 B ZAHAR ML 2 EER R HAR TR

T/CAMET 11001. 1-2019 (% £k i 3E 20815 BB AR LM S WX 26 22 A B — i A4 75 3K )

T/CAMET 11001.2-2019 % B35 i FUIE A 015 B H AR LN S N 26 22 4 BT —F AR 2844 )

T/CAMET 11001. 3-2019 (% £ i Pl 508 (5 BB HLNE Jo WX 25 22 A J TG - W 28 22 42 )

IEC61375 ZkIK L& — B LB

EN45545-2 BRig N -HUE AT K ORI — MORFRTTAR BT K 2K

EN50121-4 BB - A - 55 LB Bk s Lyt E

EN50155 kN H - HLEZMETRE

3 ARIBFENX

THIARIE N E EH T A
3.1

WHHERXBEEEITAYS Information management and control system

W PE S IE IS E S E B S RS EE B S S, R BT
Wb FE R, SRR BREE RS

4 FFSF4ERETE

56 FHABIEEHEA
AFC B E A ER R RR
API N FH AR Y g A 1

APP 5 B

APT e ) ] R R B B
BAS WEESRERERSR

BIM S SRR



CBTC
CCTV
DevOps
DOS/DDos
FTP
GIS

1P
1Pv6
1SCS
LTE-M
MAC
Mail
Modbus
NAT
NFV
OPC
PaaS
PIS
Rlogin
SDK
SDN
SNMPV3
SRv6
TCMS
Telnet
TOD
TSN
USB
Web
WLAN
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	6.4.1　城市轨道交通线路功能应实现线路整体的行车调度、电力监控、环境与设备监控、车辆监控、安防监控、乘客服务
	6.4.2　行车调度应实现对全线列车运行的自动管理和监控，主要包括时刻表编制与管理、当日运行计划管理、列车运行计
	6.4.3　电力监控功能包括电力调度、设备监控、智能程控管理、智能报警决策、供电智能巡检、调度命令电子化等功能。
	6.4.4　环境与设备监控应实现对全线路机电设备状态的监视、设备报警的管理，通过模式控制、时间表控制等功能实现自
	6.4.5　车辆监控应实现监视车辆上各个子系统的主要设备运行状态、报警信息等，对车辆设备进行初始化控制和远程控制
	6.4.6　乘客服务管理应实现全线PIS控制器状态、广播设备状态监视，编辑发送PIS屏播放文本，实现按照广播区广
	6.4.7　安防监控应实现站段、主变电所等设备和管理用房、出入口、票务室等重点区域的出入管理、登记、实时视频监控
	6.4.8　网络管理应能监控系统主要设备的运行状态，实现系统设备在线自诊断和故障定位功能，实现对网络设备进行配置
	6.4.9　培训管理应在培训环境中对生产系统进行全方位信息模拟，包括电力监控系统、环境与设备监控系统、广播系统、
	6.4.10　能源管理应实现对全线电能、水、燃气等能耗的实时监测、历史记录、趋势显示、自动抄收、查询统计、数据分析
	6.4.11　全自动运行应实现自动牵引上电、自动唤醒列车、列车自动出库、正线自动调整、列车自动回库、列车自动休眠、

	6.5　线网功能
	6.5.1　城市轨道交通线网功能涵盖网络级运营指挥、应急指挥、安防指挥、运营风险管理、信息安全管理、数据分析和信
	6.5.2　运营指挥应实现对线网行车、客流、设备运行、故障、灾害预警等进行不间断监视；线网运行图编制与监督，以及
	6.5.3　应急指挥应实现线网应急预案管理与演练；应急情况下跨线路的运营组织协调，跨单位的应急物资及应急力量协调
	6.5.4　安防指挥应实现统一管理各线路技防系统，实现公共安全可视化、系统联动一体化和应急指挥科学化，以提升轨道
	6.5.5　运营风险管理应实现线网运营风险的分类、采集、管理、分析和预警管理，为线网运营风险控制提供决策辅助支撑
	6.5.6　信息安全管理应根据信息系统安全等级保护三级的规定，综合考虑物理层面、网络层面、系统层面、应用层面和管
	6.5.7　数据分析和信息发布应实现运营生产指标计算、分析、管理、评估；对企业内报送运营信息、编发运营报表；实现
	6.5.8　线网票务清算管理应实现各线路统一制定、发行和管理轨道交通联网专用票（一票通）；具备多元化支付平台功能
	6.5.9　线网客流分析决策应实现利用客流数据和行车数据进行深度分析，实现客流的分时段预测、异常情况下客流重构分
	6.5.10　线网智慧乘客服务应通过人性化、智能化的服务手段，实现智能客服、多元票务、服务质量监控、自适应诱导等功
	6.5.11　线网编播中心应在具备集中监播、节目编辑、下发等线路编播室功能前提下，为各线路乘客信息服务系统提供统一

	6.6　运维功能
	6.6.1　城市轨道交通运维功能应以设备设施、规程为基础，依据维修维护作业的组织策划和检修计划管理，落实计划修、
	6.6.2　城市轨道交通运维功能应满足不同专业设备设施运维功能的共性和个性化需求，专业分类包括但不限于：基础结构
	6.6.3　设施设备在线状态感知和监测应按设备层次结构，建立设备设施信息库。设备设施信息包括：建筑、部门、设备布
	6.6.4　运维作业管理应以可靠性为核心，以减少关键设备故障维修概率、优化预测性维护相关标准为目标导向，功能包括
	6.6.5　运维数据分析应基于大数据建模技术对设备设施的运维数据进行分析，发现长期性的、规模性的、多维度的设备运
	6.6.6　运维业务联动应基于大数据的运维管理体系顶层设计，通过对全生命周期（建设、运营、管理）运维业务数据的积

	6.7　企管功能
	6.7.1　轨道交通企业管理承载集团和下属单位、部门的各种企业管理相关业务，为建设管理业务、运营管理业务、维保管
	6.7.2　协同办公采用统一的平台和界面，以多屏方式展示运营、运维、建设、经营全流程的业务信息，满足企业不同层级
	6.7.3　人力资源管理根据企业的战略发展要求及行业特点，实现企业选人、育人、用人、留人的全过程闭环管理。其功能
	6.7.4　财务管理根据财经法规制度，按照财务管理的原则，组织企业财务活动，处理财务关系的一项经济管理工作，其功
	6.7.5　合同管理系统对企业所有类型的合同、合同全生命周期业务信息进行管理。系统功能主要包括：合同业务管理、合
	6.7.6　企管功能还包括党纪工团、科研管理、技术管理、档案管理、修志管理、信息服务、外事宣传等。

	6.8　建管功能
	6.8.1　轨道交通建设管理业务当前是轨道交通企业的核心业务之一，是运营管理和维保管理业务的基础，应涵盖规划立项
	6.8.2　规划立项管理主要承担网络优化、项目立项的工作，负责工程项目实施的前期统筹和管理工作。包括业务网络优化
	6.8.3　实施统筹管理主要承担网络建设项目组合的设计管理、计划统筹、建造监管、验收管理、竣工移交和项目评估等重
	6.8.4　建设风险管理针对企业建设风险、项目交付风险、项目运营风险、安全与可建造性风险等各类风险建立治理机制，
	6.8.5　集团统筹业务管理指建设管理板块中由企业管理平台提供的集团统筹业务，涉及企业管理业务多项功能，但更针对

	6.9　协同生态
	6.9.1　协同生态主要包括资源开发、产业金融等方面。
	6.9.2　资源开发围绕广告、商业、通信、物流等方面的提供资源基础信息和业务的管理，实现供应协同。具体广告、物流
	6.9.3　产业金融围绕城市轨道交通上下游产业链，实现融通资金、整合资源、价值增值，将产业与金融的紧密融合，在融


	7　网络要求
	7.1　业务需求
	7.1.1　城市轨道交通网络应考虑安全生产、内部管理、外部服务等业务应用接入需求；安全生产应满足传统线路综合监控
	7.1.2　针对智慧城轨新增智慧应用系统，网络宜支持智能车站类业务、智慧出行类业务、智慧运维类业务、智慧经营类业
	7.1.3　城市轨道交通不同业务系统及应用在带宽、时延、可靠性、安全性等方面存在差异性，为匹配不同业务网络的融合
	7.1.4　针对城轨云发展趋势，宜支持协同运维能力，支持自动化、智能化的综合智能运维能力；针对LTE-M和5G承
	7.1.5　城轨云骨干网网络应采用冗余的网络架构，避免单点失效，保证网络的稳定运行。

	7.2　网络架构
	7.2.1　根据网络应用场景，智慧城轨的网络整体架构宜分为数据中心网络、线路线网骨干网、站段局域网、车地无线网络
	7.2.2　数据中心网络应考虑业务云化演进需求。
	7.2.3　线路线网骨干网按照技术类型可划分为传输骨干网和数据骨干网。
	7.2.4　站段局域网应充分考虑边缘层物联业务需求。
	7.2.5　车地无线网络应满足高带宽、低时延、快速漫游切换的应用需求，实现多业务综合承载，降低网络建设成本;亦应
	7.2.6　车载网络建设应充分考虑以下设计需求。

	7.3　未来发展
	7.3.1　城市轨道交通宜根据建设发展需求和阶段，选择自建专网，混合组网以及虚拟专网三种5G建设模式之一，进行试
	7.3.2　未来车站工业物联网宜采用融合TSN网络，精简网络架构，降低网络建设成本及运维成本。
	7.3.3　未来城轨网络宜支持IPv6和SRv6等协议栈。


	8　平台要求
	8.1　层次架构
	8.1.1　城市轨道交通工业互联网平台采用 “云-边-端”分布式架构，由智慧城轨平台、信息管控平台、边缘计算平台
	8.1.2　平台应服务于业务功能，城市轨道交通工业互联网建设发展的重点为企业业务。

	8.2　边缘计算平台
	8.2.1　边缘计算平台承载了车站、站段和车辆等边缘层的业务，架构可分为基础设施层、数据接入层、数据存储层、数据
	8.2.2　叠加模式的边缘计算平台，各子系统的控制主机和前置采集器部署在独立的物理服务器或虚拟服务器上，与相连设
	8.2.3　融合模式的边缘计算平台基于站段边缘计算节点，将接入、存储、处理的通用功能从各个业务应用系统中分离出来
	8.2.4　综合监控系统和智慧车站管控系统的开发平台均具备融合模式边缘计算平台的特征。综合监控系统与其集成的子系
	8.2.5　融合模式边缘计算平台应提供通用功能包括：

	8.3　信息管控平台
	8.3.1　信息管控平台承载了运营管理中的线路和线网业务，运维管理中的分析、管理和联动业务，以及企业管理、建设管
	8.3.2　叠加模式的信息管控平台，各个业务系统常采用独立的系统设备和数据，相互分割形成竖井。通过建设大数据中心
	8.3.3　信息管控平台宜采用云计算技术，将硬件资源的供应模式由传统竖井式转变为以资源共享的云服务方式，实现基础
	8.3.4　信息管控平台宜采用分布式、微服务、大数据、云计算等新一代信息技术，构建一个数字化、智能化、生态化的融
	8.3.5　融合模式信息管控平台可提供的通用功能包括：

	8.4　云边协同
	8.4.1　城市轨道交通工业互联网平台应充分利用云的算能算力优势，同时又满足对效率、时延、有效性等方面的要求，通
	8.4.2　从数据存储角度，边缘计算平台宜存储的设备层大量和密度高的原始数据；信息管控平台宜存储经过边缘初步处理
	8.4.3　从数据处理角度，边缘计算节点宜开展局部、实时、短周期的数据处理与分析，支撑边缘层业务的实时智能化决策
	8.4.4　从组织管理角度，融合模式下边缘计算平台应与信息管控平台应采用统一的技术架构，实现高效数据共享、业务协


	9　安全要求
	9.1　安全架构
	9.2　安全措施
	9.2.1　设备层防护
	9.2.1.1　应建立车站控制设备安全措施，内容包括：
	9.2.1.2　应建立车站设备身份鉴别措施，内容包括：
	9.2.1.3　应对车站设备建立访问控制措施，通过制定安全策略如访问控制列表，实现对接入工业互联网中设备的访问控制。
	9.2.1.4　应建立运维用户身份鉴别措施，内容包括：
	9.2.1.5　应建立设备层入侵防范措施，内容包括

	9.2.2　边缘层防护
	9.2.2.1　在车站边缘层应保障组网安全防护，建设内容包含：
	9.2.2.2　在车站边缘层应建立边界保护，建设内容包括：
	9.2.2.3　在边缘侧应采用安全的控制协议保障控制安全，可采取采用适当的加密措施、控制软件安全加固、指令安全审计等
	9.2.2.4　在车站边缘层业务系统应建立身份鉴别措施，建设内容包括：
	9.2.2.5　在车站边缘层业务系统应建立访问控制措施，建设内容包括：
	9.2.2.6　在车站边缘层应建立入侵防范措施，建设内容包括：
	9.2.2.7　在车站边缘层应建立恶意代码防范措施，建设内容包括：
	9.2.2.8　在车站边缘层应建立物联网设备接入安全管控措施，建设内容包括：

	9.2.3　企业层防护
	9.2.3.1　应建立企业层网络安全防护措施，内容包括：
	9.2.3.2　应建立企业侧应用安全防护措施，内容包括：
	9.2.3.3　应在企业层应建立安全审计措施，内容包括：
	9.2.3.4　应建立数据全生命周期安全防护措施，内容包括：
	9.2.3.5　应在企业侧建立集中安全管理措施，内容包括：

	9.2.4　行业层防护
	9.2.4.1　在行业侧应建立轨道交通行业生产运营系统资产探测、流量分析、风险识别、态势分析、预警通报、应急处置能力
	9.2.4.2　在行业侧应建立轨道交通行业基础数据管理功能，能够与国家级平台建立连接通道，保障在安全事件发生时能够进


	9.3　安全运营与管理设计
	9.3.1　应针对企业安全运营与管理组织进行建设，建设内容包括：
	9.3.2　应建立安全管理制度，建设内容包括：
	9.3.3　应针对城市轨道交通工业互联网管控系统安全方案进行设计，设计内容覆盖：
	9.3.4　应针对城市轨道交通工业互联网管控系统建立安全运营中心，建设内容覆盖：
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